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Mathi, Settembre 2021

Politica per la Sicurezza dei dati Informatici

MPE S.r.l. si € posta I'obiettivo di realizzare prodotti sempre piu innovativi ampliando i settori nei
quali svolge la propria attivita. Per conseguire e mantenere nel tempo gli obiettivi prefissati, la MPE
adotta un Sistema di Gestione per la Sicurezza dei dati Informatici basato sulle norme UNI CEl
ISO/IEC 27001:2017.

Il Sistema di Gestione Aziendale é stato sviluppato per assicurare un impiego efficace ed efficiente
delle risorse, focalizzando I'attenzione sulle aspettative dei Clienti e delle parti interessate,
garantendo la sicurezza delle informazioni e dei dati trattati dalla Azienda, in termini di disponibilita,
riservatezza e integrita.

In linea con tali principi, la presente Politica definisce gli indirizzi generali di MPE per I'attuazione
del Sistema per la Sicurezza dei dati Informatici.

AMBITO

La presente Politica si applica a tutte le attivita svolte da MPE ed in particolare alle attivita di:
Sviluppo, Manutenzione e Produzione di Prodotti con la gestione delle infrastrutture correlate.
Attraverso la gestione delle informazioni e dei dati e degli asset fisici al fine di garantire la sicurezza
delle informazioni in termini di riservatezza, integrita e di disponibilita.

DIRETTIVE ED OBIETTIVI

1. Dipendenti, collaboratori, fornitori e tutte le altre terze parti coinvolte nelle attivita
istituzionali di MPE devono accettare i loro obblighi e responsabilita individuali al fine di
proteggere le informazioni, i beni e le risorse di MPE.

2. L’accesso alle informazioni, beni e risorse della MPE devono essere controllati e monitorati
sulla base dei seguenti criteri:

a. Accesso autorizzato solo per le informazioni necessarie —>Principio della
conoscenza minima o need to Know
b. Accesso autorizzato solo per specifiche attivita

3. La Direzione Aziendale assicura che ogni dipendente, collaboratore, fornitore o terza parte
sia consapevole che i suoi comportamenti e gli strumenti utilizzati siano adeguati e in linea
con la Politica della Sicurezza di MPE.

4. La Direzione Aziendale garantisce che ogni risorsa sia addestrata e formata sulle politiche
organizzative e sulla applicazione delle procedure relative alla sicurezza delle informazioni.

5. MPE si impegna a mantenere aggiornato un inventario della licenza SW acquistate e
verificare periodicamente l'uso di SW con diritti di licenza da parte delle proprie risorse,
contrastando la violazione di tali diritti.
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6. Tutte le informazioni, beni e risorse di MPE sono protette contro i rischi legati al rispetto
della riservatezza, integrita e della disponibilita in proporzione al loro valore e in conformita
con le leggi vigenti.

8. MPE garantisce che tutte le registrazioni rilevanti siano protette da perdita, distruzione,
falsificazione, accessi e divulgazioni non autorizzate.

9. MPE garantisce i requisiti di sicurezza delle informazioni basati sulla strategia delle
informazioni, sugli obblighi normativi e contrattuali.

10. MPE garantisce che le comunicazioni fra i sistemi interni avvengano attraverso chiavi
crittografiche che sono generate e gestite da Certification Authority esterne.

11. | sistemi utilizzati per la gestione delle informazioni aziendali sono dislocati in locali sicuri, ad
accesso controllato. La protezione & garantita da apposite contromisure, per garantire la
violazione della riservatezza e della integritd sia fisica che logica.

12. MPE adotta una politica di separazione degli ambienti IT dedicati allo sviluppo, al test e al
collaudo e all’esercizio dei propri sistemi informativi, al fine di ridurre i rischi di accesso non
autorizzato.

13. MPE adotta la politica di responsabilizzare i propri fornitori e terze parti con cui collabora
mediante specifici accordi di Non Disclosure Agreement. Gli accordi NDA con i fornitori sono
rivisti periodicamente.

| responsabili delle Unitd Operative e delle Funzioni Centrali di MPE devono attuare e diffondere gli
impegni e le direttive sopra elencate e sviluppare attivita finalizzate al raggiungimento degli obiettivi
aziendali ed al miglioramento continuo dell’efficacia del Sistema di Gestione della Sicurezza dei Dati
Informatici.

In caso di non conformitd, MPE si attiva per gestire queste ultime andando a sviluppare e implementare
dei piani di contingency e rimedio opportunamente studiati.

La presente Politica deve essere resa disponibile a tutte le parti interessate interne ed esterne.
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